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*BE8R3AE88*
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SİNOP ÜNİVERSİTESİ REKTÖRLÜĞÜ
Genel Sekreterlik

Sayı    : 55317723-010.01-E.
Konu  : Bilgi ve İletişim Tedbirleri Genelgesi 

(2019/12)

BİLGİ İŞLEM DAİRE BAŞKANLIĞINA

06 Temuz 2019 tarihli v e 30823 sayılı Resmi Gazetede yayımlanan Cumhurbaşkanlığı 
Makamının "Bilgi ve İletişim Güvenliği Tedbirleri " konulu 2019/12 sayılı Genelgesi yazımız 
ekindedir.

Genelgenin değerlendirilerek ihtiyaç duyulan maddelerin açıklamalarının da yapılarak, 
Genelgede belirtilen hususların Biriminizce/Birimlerimizce yerine getirilebilmesi için Genelge 
ile açıklamalarınızın tüm  Birimlerimize ulaştırılması ve Genelge konusu hizmetlerin 
uygulanmasının   sağlanmasını önemle rica ederim.

e-imzalıdır
Prof. Dr. Nihat DALGIN             

Rektör

Ek: Genelge (2019/12) (2 sayfa)

Evrak Tarih ve Sayısı: 10/07/2019-E.18111

Bu belge 5070 sayılı Elektronik İmza Kanununun 5. Maddesi gereğince güvenli elektronik imza ile imzalanmıştır.
Mevcut Elektronik İmzalar

NİHAT DALGIN (Rektörlük Makamı - Rektör) 10/07/2019 16:13







Prof. Dr. M. İ. Safa KAPICIOĞLU
Başkan Vekili

 
DAĞITIM YERLERİNE

 

06.07.2019 Cumartesi günü 30823 sayılı Resmi Gazete'de yayımlanan "Bilgi ve İletişim
Güvenliği Tedbirleri" konulu genelge önemine binaen ilişikte gönderilmiştir.
 

Konu ile ilgili olarak gerekli tedbirlerin alınmasını önemle rica ederim.
 

 

Ek : Genelge (2 sayfa)
 

Dağıtım:

Tüm Üniversiteler(Kep)ne
Tüm Üniversiteler(Posta)ne

 

T.C.
YÜKSEKÖĞRETİM KURULU BAŞKANLIĞI

Genel Sekreterlik

Sayı :73112577-010.06.02-E.50263
Konu :Genelge

Üniversiteler Mah. 1600. Cad. No:10 06539 Bilkent Ankara-Türkiye
Telefon: 0(312) 298 70 00
Faks: 0(312) 266 47 59

Bilgi için:Zeynep ATASOY
Bilgisayar İşletmeni

Not: 5070 sayılı Elektronik İmza Kanunu çerçevesinde güvenli elektronik imzalı aslı ile aynıdır.

Sinop Üniversitesi Evrak Tarih ve Sayısı: 12/07/2019-9355

Bu belge, 5070 sayılı Elektronik İmza Kanununa göre Güvenli Elektronik İmza ile imzalanmıştır.
Evrak sorgulaması http://ebelgedogrulama.sinop.edu.tr/envision.sorgula/belgedogrulama.aspx?V=BE8A3AMCN adresinden yapılabilir.MEHMET İSMAİL SAFA KAPICIOĞLU (Genel Evrak Birimi - KEP Sorumlusu) 12/07/2019 11:33
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*BE6L3Z3RJ*
T.C.

SİNOP ÜNİVERSİTESİ REKTÖRLÜĞÜ
Bilgi İşlem Daire Başkanlığı

Sayı    : 74046424-010.06.02-E.
Konu  : Bilgi ve İletişim Tedbirleri Genelgesi 

(2019/12)

GENEL SEKRETERLİĞE

06.07.2019 tarihli ve 30823 sayılı Resmi Gazete'de yayımlanan Cumhurbaşkanlığı 
2019/12 Nolu ve "Bilgi ve İletişim Güvenliği Tedbirleri" konulu genelgesinde belirtilen güvenlik 
tedbirlerine ilişkin yapılan değerlendirmeler ve açıklamalar Ek'te gönderilmiştir.

Yapılan değerlendirme ve açıklamalar doğrultusunda genelgede belirtilen güvenlik 
tedbirlerinin alınması hususunda;

 Gereğini rica ederim.

e-imzalıdır
Prof. Dr. Nihat DALGIN             

Rektör

Ek: 2019/12 Nolu Genelge (Açıklamaları ile Birlikte) (4 sayfa)

Dağıtım:
İç Denetim Birimine
Genel Sekreterliğe
Basın Yayın ve Halkla İlişkiler Müdürlüğüne
Bilgi İşlem Daire Başkanlığına
Döner Sermaye İşletme Müdürlüğüne
Hukuk Müşavirliğine
İdari ve Mali İşler Daire Başkanlığına
Kütüphane ve Dokümantasyon Daire 
Başkanlığına
Öğrenci İşleri Daire Başkanlığına
Personel Daire Başkanlığına
Sağlık Kültür ve Spor Daire Başkanlığına
Strateji Geliştirme Daire Başkanlığına
Yapı İşleri ve Teknik Daire Başkanlığına
Boyabat İktisadi ve İdari Bilimler Fakültesi 
Dekanlığına
Eğitim Fakültesi Dekanlığına
Fen-Edebiyat Fakültesi Dekanlığına
Güzel Sanatlar Fakültesi Dekanlığına
İlahiyat Fakültesi Dekanlığına
Mühendislik ve Mimarlık Fakültesi 

Evrak Tarih ve Sayısı: 23/07/2019-E.19057

Bu belge 5070 sayılı Elektronik İmza Kanununun 5. Maddesi gereğince güvenli elektronik imza ile imzalanmıştır.
Mevcut Elektronik İmzalar

NİHAT DALGIN (Rektörlük Makamı - Rektör) 23/07/2019 17:24



Cumhurbaşkanlığının 2019/12 Nolu “Bilgi ve İletişim Güvenliği Tedbirleri” Konulu 
Genelgesinde Belirtilen Tedbirlere Dair Açıklamalar

 ve Üniversitemiz İlgili Birimleri   
Genelgeden:
Bilginin dijital ortamlara taşınması, bilgiye erişimin kolaylaşması, altyapıların dijital hale 

gelmesi ve bilgi yönetim sistemlerinin yaygın olarak kullanılması, ciddi güvenlik risklerini 
beraberinde getirmektedir. Karşılaşılan güvenlik risklerinin azaltılması, etkisiz kılınması ve 
özellikle gizliliği, bütünlüğü veya erişilebilirliği bozulduğunda milli güvenliği tehdit 
edebilecek veya kamu düzeninin bozulmasına yol açabilecek kritik türdeki verilerin 
güvenliğinin sağlanması amacıyla aşağıdaki tedbirlerin alınması uygun görülmüştür.

1. Nüfus, sağlık ve iletişim kayıt bilgileri ile genetik ve biyometrik veriler gibi kritik bilgi ve 
veriler yurtiçinde güvenli bir şekilde depolanacaktır.
Açıklama/Değerlendirme: Elektronik ortamda saklanan kişisel bilgiler (Personel Bilgi 
Sistemi,  Öğrenci Bilgi Sistemi verileri vb.), ve yazılı belge niteliğinde saklanan kişisel 
bilgiler için gerekli güvenlik önlemleri alınarak, güvenliği sağlanmış ortamlarda muhafaza 
edilecektir.
İlgili Birim: Tüm birimler

2. Kamu kurum ve kuruluşlarında yer alan kritik veriler, internete kapalı ve fiziksel güvenliği 
sağlanmış bir ortamda bulunan güvenli bir ağda tutulacak, bu ağda kullanılacak cihazlara 
erişim kontrollü olarak sağlanacak ve log kayıtları değiştirilmeye karşı önlem alınarak 
saklanacaktır.
Açıklama/Değerlendirme: Üniversitemiz iç ağında faaliyet gösteren kritik veri içeren 
cihazlar Bilgi İşlem Daire Başkanlığına bildirilecektir. Erişim kontrolü, kullanıcı 
yetkilendirme ve erişim loglama gibi güvenlik önlemleri Bilgi İşlem Daire Başkanlığınca  
sağlanacaktır.  
İlgili Birim: BİDB ve diğer tüm birimler

3. Kamu kurum ve kuruluşlarına ait veriler, kurumların kendi özel sistemleri veya kurum 
kontrolündeki yerli hizmet sağlayıcılar hariç bulut depolama hizmetlerinde 
saklanmayacaktır. 
Açıklama/Değerlendirme: Birimlerimizce, bulut depolama hizmetine ihtiyaç duyulması 
halinde mutlaka Rektörlükten (Bilgi İşlem Daire Başkanlığı) görüş ve öneri talep edilecek, 
bu doğrultuda sadece yerli hizmet sağlayıcılardan hizmet alınabilecektir.
İlgili Birim: BİDB ve diğer tüm birimler 

4. Mevzuatta kodlu veya kriptolu haberleşmeye yetkilendirilmiş kurumlar tarafından 
geliştirilen yerli mobil uygulamalar hariç olmak üzere, mobil uygulamalar üzerinden, 
gizlilik dereceli veri paylaşımı ve haberleşme yapılmayacaktır.
Açıklama/Değerlendirme: Mobil haberleşme uygulamaları üzerinden (Whatsapp vb.) 
gizlilik dereceli veri paylaşımı ve haberleşme yapılmayacaktır.
İlgili Birim: Tüm birimler ve tüm personel

5. Sosyal medya üzerinden gizlilik dereceli veri paylaşımı ve haberleşme yapılmayacaktır.
Açıklama/Değerlendirme: Sosyal medya (Facebook, instagram, whatsapp, twitter vb.) 
üzerinden gizlilik dereceli veri paylaşımı ve kurumsal haberleşme yapılmayacaktır.
İlgili Birim: Tüm birimler ve tüm personel



6. Sosyal medya ve haberleşme uygulamalarına ait yerli uygulamaların kullanımı tercih 
edilecektir.
İlgili Birim: Tüm birimler ve tüm personel

7. Kamu kurum ve kuruluşlarınca gizlilik dereceli bilgilerin işlendiği yerlerde yayma güvenliği 
(TEMPEST) veya benzeri güvenlik önlemleri alınacaktır.
Açıklama/Değerlendirme: TEMPEST (Telecommunications Electronics Material 
Protected From Emanating Spurious Transmissions), elektronik cihazların yaydığı, veri 
içeren elektromanyetik dalgaların, bir takım alıcı cihazlarla elde edilmesini engelleyen 
uygulamalar bütünüdür. Özellikle üst düzey gizli veri barındıran sistemlerde TEMPEST 
uygulamaları önem arz eder. Bu kapsamda, sistem odalarının yeni kurulumu ve güncelleme 
işlemlerinde TEMPEST standartları mümkün olan ölçüde uygulanacak ve Network altyapı 
kablolamasında Cat 6 FTP, mümkünse Cat 7 veya fiber optik kablo kullanılacaktır. 
İlgili Birim: Yapı İşleri ve Teknik Daire Başkanlığı, BİDB ve diğer tüm birimler    

8. Kritik veri, doküman ve belgelerin bulunduğu ve/veya görüşmelerin gerçekleştirildiği 
çalışma odalarında/ortamlarında mobil cihazlar ve veri transferi özelliğine sahip cihazlar 
bulundurulmayacaktır. 
Açıklama/Değerlendirme: Kritik veri, doküman ve belgelerin bulunduğu arşivlerde, 
toplantı odalarında, sistem odalarında, vb. ortamlarda dizüstü bilgisayar, mobil cihazlar (cep 
telefonu, tablet vb.), harici bellek/disk, CD/DVD vb. veri transfer cihazları 
bulundurulmayacaktır.
İlgili Birim: Tüm birimler

9. Gizlilik dereceli veya kurumsal mahremiyet içeren veri, doküman ve belgeler kurumsal 
olarak yetkilendirilmemiş veya kişisel olarak kullanılan cihazlarda (dizüstü bilgisayar, 
mobil cihaz, harici bellek vb.) bulundurulmayacaktır. 
İlgili Birim: Tüm birimler

10.Kişisel olarak kullanılanlar da dâhil olmak üzere kaynağından emin olunmayan taşınabilir 
cihazlar (dizüstü bilgisayar, mobil cihazlar, harici bellek/disk, CD/DVD vb.) kurum 
sistemlerine bağlanmayacaktır. Gizlilik dereceli verilerin saklandığı cihazlar, ancak 
içerisinde yer alan veriler donanımsal ve/veya yazılımsal olarak kriptolanmak suretiyle 
kurum dışına çıkarılabilecek; bu amaçla kullanılan cihazlar kayıt altına alınacaktır. 
Açıklama/Değerlendirme: Kişisel olarak kullanılanlar da dâhil olmak üzere virüs, malware 
vb. zararlı yazılımlar içermediğinden emin olunmayan hiçbir donanım (dizüstü bilgisayar, 
mobil cihazlar, harici bellek/disk, CD/DVD vb) Üniversitemiz bilgi ağına 
bağlanmayacaktır.    
İlgili Birim: Tüm birimler

11.Yerli ve milli kripto sistemlerinin geliştirilmesi teşvik edilerek, kurumlara ait gizlilik 
dereceli haberleşmenin bu sistemler üzerinden gerçekleştirilmesi sağlanacaktır.
İlgili Birim: Yerli ve milli kripto sistemlerinin geliştirilmesi için görevlendirilen kurum ve 
kuruluşlar

12.Kamu kurum ve kuruluşlarınca temin edilecek yazılım veya donanımların kullanım amacına 
uygun olmayan bir özellik ve arka kapı (kullanıcıların bilgisi/izni olmaksızın sistemlere 
erişim imkânı sağlayan güvenlik zafiyeti) açıklığı içermediğine dair üretici ve/veya 
tedarikçilerden imkânlar ölçüsünde taahhütname alınacaktır.



Açıklama/Değerlendirme: Satın alma işlemlerinde (tüm yazılım ve donanımlara ait Teknik 
Şartnamelerde) söz konusu madde mutlaka belirtilecektir.
İlgili Birim: BİDB ve diğer tüm birimler
 

13.Yazılımların güvenli olarak geliştirilmesi ile ilgili tedbirler alınacaktır. Temin edilen veya 
geliştirilen yazılımlar kullanılmadan önce güvenlik testlerinden geçirilerek kullanılacaktır.
Açıklama/Değerlendirme: Yazılım geliştiren personelin güvenlik eğitimleri alması 
sağlanacak, müteakiben temin edilen veya geliştirilen yazılımlar imkanlar ölçüsünde 
güvenlik testlerinden geçirilecektir.
İlgili Birim: BİDB ve ilgili birimler
 

14.Kurum ve kuruluşlar, siber tehdit bildirimleri ile ilgili gerekli tedbirleri alacaktır.
Açıklama/Değerlendirme: BİDB bünyesinde USOM (Ulusal Siber Olaylara Müdahale 
Merkezi) ‘ bağlı SOME (Siber Olaylara Müdahale Ekibi) faaliyet göstermektedir.
İlgili Birim: BİDB

15.Üst düzey yöneticiler de dahil olmak üzere, personelin sistemlere erişim 
yetkilendirmelerinin, fiilen yürütülen işler ve ihtiyaçlar nazara alınarak yapılması 
sağlanacaktır. 
İlgili Birim: Tüm birimler

16.Endüstriyel kontrol sistemlerinin internete kapalı konumda tutulması sağlanacak, söz 
konusu sistemlerin internete açık olmasının zorunlu olduğu durumlarda ise gerekli güvenlik 
önlemleri (güvenlik duvarı, uçtan uca tünelleme yöntemleri, yetkilendirme ve 
kimliklendirme mekanizmaları vb.) alınacaktır.
Açıklama/Değerlendirme: İnternete açık olmasının zorunlu olduğu cihazlar için gerekli 
güvenlik önlemleri alınacak, söz konusu cihazlar BİDB’ye bildirilecektir.
İlgili Birim: BİDB ve diğer tüm birimler

17.Milli güvenliği doğrudan etkileyen stratejik önemi haiz kurum ve kuruluşların üst 
yöneticileri ile kritik altyapı, tesis ve projelerde görev alacak kritik önemi haiz personel 
hakkında ilgili mevzuat çerçevesinde güvenlik soruşturması veya arşiv araştırması 
yaptırılacaktır.
İlgili Birim: Personel Daire Başkanlığı

18.Kamu e-posta sistemlerinin ayarları güvenli olacak biçimde yapılandırılacak, e-posta 
sunucuları, ülkemizde ve kurumun kontrolünde bulundurulacak ve sunucular arasındaki 
iletişimin şifreli olarak yapılması sağlanacaktır.
Açıklama/Değerlendirme: Üniversitemiz kurumsal e-posta hizmetleri BİDB’ce 
yürütülmekte olup e-posta sunucuları kurumumuz bünyesinde şifreli haberleşme ile hizmet 
vermektedir.
İlgili Birim: BİDB 

19.Kurumsal olmayan şahsi e-posta adreslerinden kurumsal iletişim yapılmayacak, kurumsal 
e-postalar şahsi amaçlarla (özel iletişim, kişisel sosyal medya hesapları vb.) 
kullanılmayacaktır.
Açıklama/Değerlendirme: Kurumsal olmayan şahsi e-posta adreslerinden kurumsal bilgi 
içeren herhangi bir iletişim yapılmayacak, söz konusu e-posta adreslerinde kurumsal bilgi 
tutulmayacaktır. Kurumsal e-posta hesapları ise alış-veriş, forum sayfaları, sosyal medya 



üyelikleri gibi şahsi işler için kullanılmayacak sadece kurumsal iletişim amaçlı 
kullanılacaktır. 
İlgili Birim: Tüm birimler ve tüm personel

20.Haberleşme hizmeti sağlamak üzere yetkilendirilmiş işletmeciler Türkiye'de internet 
değişim noktası kurmakla yükümlüdür. Yurtiçinde değiştirilmesi gereken yurtiçi iletişim 
trafiğinin yurtdışına çıkarılmamasına yönelik tedbirler alınacaktır.
Açıklama/Değerlendirme: Üniversitemiz haberleşme hizmeti sağlamak üzere 
yetkilendirilmiş kurum statüsünde değildir.

21.İşletmeciler tarafından, kritik kurumların bulunduğu bölgelerdeki veriler, radyolink ve 
benzeri yöntemlerle taşınmayacak, fiber optik kablolar üzerinden taşınacaktır. Kritik veri 
iletişiminde, radyolink haberleşmesi kullanılmayacak; ancak kullanımın zorunlu olduğu 
durumlarda veriler milli kripto sistemlerine sahip cihazlar kullanılarak kriptolanacaktır. 
Açıklama/Değerlendirme: Üniversitemiz haberleşme hizmeti sağlamak üzere 
yetkilendirilmiş kurum statüsünde değildir.

           Güvenlik risklerinin azaltılması, etkisiz kılınması ve özellikle gizliliği, bütünlüğü veya 
erişilebilirliği bozulduğunda milli güvenliği tehdit edebilecek veya kamu düzeninin 
bozulmasına yol açabilecek kritik türdeki verilerin güvenliğinin sağlanması amacıyla ulusal 
ve uluslararası standartlar ve bilgi güvenliği kriterleri çerçevesinde, kamu kurum ve 
kuruluşları ile kritik altyapı niteliğinde hizmet veren işletmelerde uygulanmak üzere farklı 
güvenlik seviyeleri içeren "Bilgi ve İletişim Güvenliği Rehberi" Cumhurbaşkanlığı Dijital 
Dönüşüm Ofisi Başkanlığı koordinasyonunda, ilgili kamu kurum ve kuruluşları tarafından 
gereken katkı sağlanarak hazırlanacak ve www.cbddo.gov.tr adresinde yayımlanacaktır. 
Rehber ihtiyaçlar, gelişen teknoloji, değişen şartlar ile Ulusal Siber Güvenlik Stratejisi ve 
eylem planlarında yapılacak değişiklikler göz önünde bulundurularak güncellenecektir.

            Tüm kamu kurum ve kuruluşları ile kritik altyapı hizmeti veren işletmelerde yeni 
kurulacak bilgi sistemlerinde, Rehberde yer verilen usul ve esaslara uyulması zorunludur. 
Mevcut bilgi teknolojisi altyapıları, güvenlik seviyesi öncelikleri dikkate alınarak 
yayımlanmasını müteakip Rehberde yer alacak plan çerçevesinde kademeli olarak bu 
esaslara uyumlu hale getirilecektir. Uyum çalışmalarında ve yeni kurulacak bilgi 
sistemlerinde, belirtilen adreste yayımlanan güncel sürüm dikkate alınacaktır.

            Milli güvenliğin sağlanması ve gizliliğin korunması kapsamında yürütülen görev ve 
faaliyetler hariç olmak üzere kurum ve kuruluşlar, Rehberin uygulanmasına ilişkin denetim 
mekanizmalarını oluşturacak ve yılda en az bir defa uygulamayı denetleyecektir. Denetim 
sonuçları ile yapılan düzeltici ve önleyici faaliyetler, Rehberde belirtilen usul ve esaslara 
göre bir rapor halinde Dijital Dönüşüm Ofisine iletilecektir.

http://www.cbddo.gov.tr/

