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GENELGE

Cumhurbaskanliindan:
Konu: Bilgi ve Iletisim Giivenligi Tedbirleri

GENELGE
2019/12

Bilginin dijital ortamlara tasinmasi, bilgiye erisimin kolaylasmasi, altyapilann dijital
hale gelmesi ve bilgi yonetim sistemlerinin yaygin olarak kullanilmasi, ciddi giivenlik risklerini
beraberinde getirmektedir. Kargilasilan giivenlik risklerinin azaltilmasi, etkisiz kilinmas: ve
ozellikle gizliligi, biitiinliigli veya erigilebilirligi bozuldugunda milli giivenligi tehdit edebilecek
veya kamu diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin giivenliginin
saglanmasi amaciyla agagidaki tedbirlerin alinmas: uygun goriilmistiir.

1. Niifus, saglik ve iletisim kayit bilgileri ile genetik ve biyometrik veriler gibi kritik
bilgi ve veriler yurticinde giivenli bir sekilde depolanacaktir.

2. Kamu kurum ve kuruluslarinda yer alan kritik veriler, internete kapah ve fiziksel
giivenligi saglanmis bir ortamda bulunan giivenli bir agda tutulacak, bu agda kullamlacak
cihazlara erisim kontrollii olarak saflanacak ve log kayitlar: degistirilmeye karg1 nlem alinarak
saklanacaktir.

3. Kamu kurum ve kuruluslarina ait veriler, kurumlarin kendi 6zel sistemleri veya
kurum Kkontroliindeki yerli hizmet saglayicilar haric bulut depolama hizmetlerinde
saklanmayacaktir.

4, Mevzuatta kodlu veya kriptolu haberlesmeye yetkilendirilmis kurumlar tarafindan
gelistirilen yerli mobil uygulamalar hari¢ olmak iizere, mobil uygulamalar tizerinden, gizlilik
dereceli veri paylasimi ve haberlesme yapilmayacaktir.

5. Sosyal medya uzerinden gizlilik dereceli veri paylasimu ve haberlesme
yapilmayacakiir,

6. Sosyal medya ve haberlesme uygulamalarina ait yerli uygulamalarin kullanima tercih
edilecektir.

7. Kamu kurum ve kuruluslaninca gizlilik dereceli bilgilerin iglendigi yerlerde yayma
giivenligi (TEMPEST) veya benzeri giivenlik énlemleri alinacaktir.

8. Kritik wveri, dokiiman ve belgelerin bulundugu ve/veya goriigmelerin
gerceklestirildigi ¢caligma odalarinda/ortamlarinda mobil cihazlar ve veri transferi 6zelligine
sahip cihazlar bulundurulmayacaktir,

9. Gizlilik dereceli veya kurumsal mahremiyet iceren veri, dokiiman ve belgeler
kurumsal olarak yetkilendirilmemis veya kigisel olarak kullamilan cihazlarda (diziistii
bilgisayar, mobil cihaz, harici bellek vb.) bulundurulmayacaktir.

10. Kisisel olarak kullanilanlar da déhil olmak iizere kaynagindan emin olunmayan
taginabilir cihazlar (diziistii bilgisayar, mobil cihazlar, harici bellek/disk, CD/DVD vb.) kurum
sistemlerine baglanmayacaktir. Gizlilik dereceli verilerin saklandi$ cihazlar, ancak icerisinde
ver alan veriler donanimsal ve/veya yazilimsal olarak kriptolanmak suretiyle kurum disina
cikarilabilecek; bu amagla kullamlan cihazlar kayit altina alinacaktir.

11. Yerli ve milli kripto sistemlerinin gelistirilmesi tesvik edilerek, kurumlara ait
gizlilik dereceli haberlesmenin bu sistemler iizerinden gerceklestirilmesi saglanacaktir.

12. Kamu kurum ve kuruluslaninca temin edilecek yazilim veya donamimlarmm kullanim
amacma uygun olmayan bir &zellik ve arka kapr (kullamicilanin bilgisi/izni olmaksizin
sistemlere erisim imkam saglayan giivenlik zafiyeti) agikli1 icermedigine dair iiretici ve/veya
tedarik¢ilerden imkéanlar Sleiistinde taahhiithame alinacaktir.

13. Yazilimlarin glivenli olarak gelistirilmesi ile ilgili tedbirler alinacaktir. Temin

edilen veya gelistirilen yazilimlar kullamlmadan oOnce gilivenlik testlerinden gegirilerek
kullanilacaktir.



14. Kurum ve kuruluglar, siber tehdit bildirimleri ile ilgili gerekli tedbirleri alacaktir.

15. Ust diizey yoneticiler de dahil olmak iizere, personelin sistemlere erisim
yetkilendirmelerinin, fiilen yiirtitiilen isler ve ihtiyaglar nazara alinarak yapilmas: saglanacaktir.

16. Endiistriyel kontrol sistemlerinin internete kapali konumda tutulmas: saglanacak,
s0z konusu sistemlerin internete agik olmasinin zorunlu oldugu durumlarda ise gerekli giivenlik
dnlemleri (glivenlik duvari, ugtan uca tiinelleme ydntemleri, yetkilendirme ve kimliklendirme
mekanizmalan vb.) alinacaktir.

17. Milli giivenligi dogrudan etkileyen stratejik Snemi haiz kurum ve kuruluslarnn iist
yoneticileri ile kritik altyapi, tesis ve projelerde gérev alacak kritik &nemi haiz personel
hakkinda ilgili mevzuat cercevesinde giivenlik sorugturmasi veya arsiv aragtirmasi
yaptirilacaktir.

18. Kamu e-posta sistemlerinin ayarlan giivenli olacak bigimde yapilandirlacak,
e-posta sunuculan, lilkemizde ve kurumun  kontroliinde bulundurulacak ve sunucular
arasindaki iletisimin sifreli olarak yapilmas: saglanacaktir.

19. Kurumsal olmayan sahsi e-posta adreslerinden kurumsal iletisim yapilmayacak,
kurumsal e-postalar sahsi amaglarla (Szel iletisim, kisisel sosyal medya hesaplan vb.)
kullanilmayacaktir.

20. Haberlegme hizmeti saglamak tizere yetkilendirilmis isletmeciler Tiirkiye’de
internet de@isim noktasi kurmakla yiikiimliidiir. Yurticinde degistirilmesi gereken yurtici
iletigim trafiginin yurtdisina ¢tkarilmamasina yénelik tedbirler alinacaktir.

21. Isletmeciler tarafindan, kritik kurumlarin bulundugu bélgelerdeki veriler, radyolink
ve benzeri yontemlerle tasinmayacak, fiber optik kablolar iizerinden tasinacaktir. Kritik veri
iletisiminde, radyolink haberlesmesi kullamlmayacak; ancak kullanimin zorunlu oldugu
durumlarda veriler milli kripto sistemlerine sahip cihazlar kullamlarak kriptolanacaktir.

Giivenlik risklerinin azalulmas, etkisiz kilmmas: ve ozellikle gizliligi, biitiinligi veya
erisilebilirligi bozuldufunda milli giivenligi tehdit edebilecek veya kamu diizeninin
bozulmasina yol agabilecek kritik tiirdeki verilerin giivenliginin saglanmas1 amaciyla ulusal ve
uluslararas: standartlar ve bilgi giivenligi kriterleri cergevesinde, kamu kurum ve kuruluslan ile
kritik altyap niteliginde hizmet veren igletmelerde uygulanmak iizere farkl: giivenlik seviyeleri
iceren “Bilgi ve Iletisim Gilvenligi Rehberi” Cumhurbaskanligi Dijital Déniisim Ofisi
Bagkanligi koordinasyonunda, ilgili kamu kurum ve kuruluslan tarafindan gereken katki
saglanarak hazirlanacak ve www.cbddo.gov.tr adresinde yayimlanacaktir. Rehber ihtiyaclar,
gelisen teknoloji, degisen sartlar ile Ulusal Siber Giivenlik Stratejisi ve eylem planlarinda
yapilacak degisiklikler g6z 6niinde bulundurularak giincellenecektir.

Tim kamu kurum ve kuruluslan ile kritik altyap: hizmeti veren isletmelerde yeni
kurulacak bilgi sistemlerinde, Rehberde yer verilen usul ve esaslara uyulmas: zorunludur.
Meveut bilgi teknolojisi altyapilan, giivenlik seviyesi oncelikleri dikkate alinarak
yaymmlanmasim miiteakip Rehberde yer alacak plan ¢ercevesinde kademeli olarak bu esaslara
uyumlu hale getirilecektir,. Uyum caligmalarinda ve yeni kurulacak bilgi sistemlerinde,
belirtilen adreste yayimlanan giincel stiriim dikkate alinacaktir.

Milli giivenligin saglanmas: ve gizlilifin korunmas: kapsaminda yiiriitiilen gérev ve
faaliyetler hari¢ olmak {izere kurum ve kuruluglar, Rehberin uygulanmasina iliskin denetim
mekanizmalarim olusturacak ve yilda en az bir defa uygulamay: denetleyecektir. Denetim
sonuglan ile yapilan diizeltici ve 6nleyici faaliyetler, Rehberde belirtilen usul ve esaslara gore
bir rapor halinde Dijital Déniigiim Ofisine iletilecektir.

Bilgilerini ve geregini rica ederim.
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Sinop Universitesi Evrak Tarih ve Sayisi: 12/07/2019-9355

YUKSEKOGRETIM KURULU BASKANLIGI
Genel Sekreterlik

SayI :73112577-010.06.02-E.50263
Konu :Genelge

DAGITIM YERLERINE

06.07.2019 Cumartesi giinii 30823 sayili Resmi Gazete'de yayimlanan "Bilgi ve Iletisim
Giivenligi Tedbirleri" konulu genelge 6nemine binaen ilisikte gonderilmistir.

Konu ile ilgili olarak gerekli tedbirlerin alinmasin1 6nemle rica ederim.

Prof. Dr. M. 1. Safa KAPICIOGLU
Baskan Vekili

Ek : Genelge (2 sayfa)

Dagitim:

Tiim Universiteler(Kep)ne
Tiim Universiteler(Posta)ne

Not: 5070 sayili Elektronik imza Kanunu gergevesinde giivenli elektronik imzali asli ile aynidir.

Universiteler Mah. 1600. Cad. No:10 06539 Bilkent Ankara-Turkiye Bilgi i¢in:Zeynep ATASOY
Telefon: 0(312) 298 70 00 Bilgisayar Isletmeni
Faks: 0(312) 266 47 59
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Bilgi islem Daire Baskanlig

Say1r :74046424-010.06.02-E.
Konu : Bilgi ve Iletisim Tedbirleri Genelgesi
(2019/12)

GENEL SEKRETERLIGE

06.07.2019 tarihli ve 30823 sayili Resmi Gazete'de yayimlanan Cumhurbaskanligi
2019/12 Nolu ve "Bilgi ve Iletisim Giivenligi Tedbirleri" konulu genelgesinde belirtilen giivenlik
tedbirlerine iligkin yapilan degerlendirmeler ve agiklamalar Ek'te gonderilmistir.

Yapilan degerlendirme ve aciklamalar dogrultusunda genelgede belirtilen giivenlik
tedbirlerinin alinmas1 hususunda;

Geregini rica ederim.

e-imzahdir
Prof. Dr. Nihat DALGIN
Rektor

Ek: 2019/12 Nolu Genelge (Ac¢iklamalari ile Birlikte) (4 sayfa)

Dagitim:

I¢ Denetim Birimine

Genel Sekreterlige

Basin Yayin ve Halkla iliskiler Miidiirliigiine
Bilgi Islem Daire Baskanligia

Déner Sermaye Isletme Miidiirliigiine
Hukuk Miisavirligine

Idari ve Mali Isler Daire Baskanligima
Kiitliphane ve Dokiimantasyon Daire
Bagkanligina

Ogrenci Isleri Daire Baskanligia
Personel Daire Bagkanligina

Saglik Kiiltiir ve Spor Daire Baskanligina
Strateji Gelistirme Daire Baskanligina
Yapu Isleri ve Teknik Daire Baskanligina
Boyabat iktisadi ve Idari Bilimler Fakiiltesi
Dekanligina

Egitim Fakdiltesi Dekanligina
Fen-Edebiyat Fakiiltesi Dekanligina
Giizel Sanatlar Fakiiltesi Dekanligina
[lahiyat Fakiiltesi Dekanligina
Miihendislik ve Mimarlik Fakiiltesi

Bu belge 5070 sayili Elektronik imza Kanununun 5. Mal%desi geregince giivenli elektronik imza ile imzalanmstir.



Cumhurbagkanhiginin 2019/12 Nolu “Bilgi ve Iletisim Giivenligi Tedbirleri” Konulu
Genelgesinde Belirtilen Tedbirlere Dair Ac¢iklamalar
ve Universitemiz ilgili Birimleri

Genelgeden:

Bilginin dijital ortamlara taginmasi, bilgiye erisimin kolaylasmasi, altyapilarin dijital hale
gelmesi ve bilgi yonetim sistemlerinin yaygin olarak kullanilmasi, ciddi giivenlik risklerini
beraberinde getirmektedir. Karsilasilan gilivenlik risklerinin azaltilmasi, etkisiz kilinmasi ve
ozellikle gizliligi, biitiinliigii veya erisilebilirligi bozuldugunda milli giivenligi tehdit
edebilecek veya kamu diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin
giivenliginin saglanmasi amaciyla asagidaki tedbirlerin alinmasi uygun gorilmiistiir.

1. Niifus, saglik ve iletisim kayit bilgileri ile genetik ve biyometrik veriler gibi kritik bilgi ve
veriler yurticinde giivenli bir sekilde depolanacaktir.

Aciklama/Degerlendirme: Elektronik ortamda saklanan kisisel bilgiler (Personel Bilgi
Sistemi, Ogrenci Bilgi Sistemi verileri vb.), ve yazili belge niteliginde saklanan kisisel
bilgiler icin gerekli giivenlik 6nlemleri alinarak, giivenligi saglanmis ortamlarda muhafaza
edilecektir.
Tlgili Birim: Tiim birimler

2. Kamu kurum ve kuruluslarinda yer alan kritik veriler, internete kapali ve fiziksel glivenligi
saglanmis bir ortamda bulunan giivenli bir agda tutulacak, bu agda kullanilacak cihazlara
erisim kontrollii olarak saglanacak ve log kayitlar1 degistirilmeye karst onlem alinarak
saklanacaktir.

Aciklama/Degerlendirme: Universitemiz i¢ aginda faaliyet gosteren kritik veri igeren
cihazlar Bilgi Islem Daire Baskanligma bildirilecektir. Erisim kontrolii, kullanict
yetkilendirme ve erisim loglama gibi giivenlik énlemleri Bilgi islem Daire Bagkanliginca
saglanacaktir.

Tlgili Birim: BIDB ve diger tiim birimler

3. Kamu kurum ve kuruluslarina ait veriler, kurumlarin kendi 6zel sistemleri veya kurum
kontroliindeki  yerli hizmet saglayicilar hari¢ bulut depolama hizmetlerinde
saklanmayacaktir.

Aciklama/Degerlendirme: Birimlerimizce, bulut depolama hizmetine ihtiya¢ duyulmasi
halinde mutlaka Rektorliikten (Bilgi Islem Daire Baskanlig1) goriis ve oneri talep edilecek,
bu dogrultuda sadece yerli hizmet saglayicilardan hizmet alinabilecektir.

Tlgili Birim: BIDB ve diger tiim birimler

4. Mevzuatta kodlu veya kriptolu haberlesmeye yetkilendirilmis kurumlar tarafindan
gelistirilen yerli mobil uygulamalar hari¢ olmak iizere, mobil uygulamalar iizerinden,
gizlilik dereceli veri paylagimi ve haberlesme yapilmayacaktir.

Aciklama/Degerlendirme: Mobil haberlesme uygulamalart iizerinden (Whatsapp vb.)
gizlilik dereceli veri paylagimi ve haberlesme yapilmayacaktir.
Tlgili Birim: Tiim birimler ve tiim personel

5. Sosyal medya iizerinden gizlilik dereceli veri paylagimi ve haberlesme yapilmayacaktir.

Aciklama/Degerlendirme: Sosyal medya (Facebook, instagram, whatsapp, twitter vb.)
tizerinden gizlilik dereceli veri paylasimi ve kurumsal haberlesme yapilmayacaktir.
Tlgili Birim: Tiim birimler ve tiim personel



6. Sosyal medya ve haberlesme uygulamalarina ait yerli uygulamalarin kullanimi tercih
edilecektir.
Ilgili Birim: Tiim birimler ve tiim personel

7. Kamu kurum ve kuruluslarinca gizlilik dereceli bilgilerin islendigi yerlerde yayma giivenligi
(TEMPEST) veya benzeri giivenlik dnlemleri alinacaktir.

Aciklama/Degerlendirme: TEMPEST (Telecommunications Electronics Material
Protected From Emanating Spurious Transmissions), elektronik cihazlarin yaydigi, veri
iceren elektromanyetik dalgalarin, bir takim alic1 cihazlarla elde edilmesini engelleyen
uygulamalar biitiiniidiir. Ozellikle iist diizey gizli veri barindiran sistemlerde TEMPEST
uygulamalar1 6nem arz eder. Bu kapsamda, sistem odalarinin yeni kurulumu ve giincelleme
islemlerinde TEMPEST standartlar1t miimkiin olan 6l¢iide uygulanacak ve Network altyap1
kablolamasinda Cat 6 FTP, miimkiinse Cat 7 veya fiber optik kablo kullanilacaktir.

Tlgili Birim: Yapi Isleri ve Teknik Daire Bagkanligi, BIDB ve diger tiim birimler

8. Kritik veri, dokiiman ve belgelerin bulundugu ve/veya goriismelerin gerceklestirildigi
calisma odalarinda/ortamlarinda mobil cihazlar ve veri transferi 6zelliine sahip cihazlar
bulundurulmayacaktir.

Aciklama/Degerlendirme: Kritik veri, dokiiman ve belgelerin bulundugu arsivlerde,
toplant1 odalarinda, sistem odalarinda, vb. ortamlarda diziistii bilgisayar, mobil cihazlar (cep
telefonu, tablet vb.), harici bellek/disk, CD/DVD vb. wveri transfer cihazlarn
bulundurulmayacaktir.
Tlgili Birim: Tiim birimler

9. Gizlilik dereceli veya kurumsal mahremiyet igeren veri, dokiiman ve belgeler kurumsal
olarak yetkilendirilmemis veya kisisel olarak kullanilan cihazlarda (diziistii bilgisayar,
mobil cihaz, harici bellek vb.) bulundurulmayacaktir.
Tlgili Birim: Tiim birimler

10.Kisisel olarak kullanilanlar da dahil olmak iizere kaynagindan emin olunmayan tasinabilir
cihazlar (diztstii bilgisayar, mobil cihazlar, harici bellek/disk, CD/DVD vb.) kurum
sistemlerine baglanmayacaktir. Gizlilik dereceli verilerin saklandigi cihazlar, ancak
icerisinde yer alan veriler donanimsal ve/veya yazilimsal olarak kriptolanmak suretiyle
kurum disina ¢ikarilabilecek; bu amacla kullanilan cihazlar kayit altina alinacaktir.

Aciklama/Degerlendirme: Kisisel olarak kullanilanlar da dahil olmak tizere viriis, malware
vb. zararli yazilimlar icermediginden emin olunmayan higbir donanim (diziistii bilgisayar,
mobil cihazlar, harici bellek/disk, CD/DVD vb) Universitemiz bilgi agma
baglanmayacaktir.

Tlgili Birim: Tiim birimler

11.Yerli ve milli kripto sistemlerinin gelistirilmesi tesvik edilerek, kurumlara ait gizlilik
dereceli haberlesmenin bu sistemler iizerinden gerceklestirilmesi saglanacaktir.

Tlgili Birim: Yerli ve milli kripto sistemlerinin gelistirilmesi i¢in gorevlendirilen kurum ve
kuruluslar

12.Kamu kurum ve kuruluslarinca temin edilecek yazilim veya donanimlarin kullanim amacina
uygun olmayan bir 6zellik ve arka kapi (kullanicilarin bilgisi/izni olmaksizin sistemlere
erisim imkani saglayan giivenlik zafiyeti) acgikligi igermedigine dair iretici ve/veya
tedarik¢ilerden imkanlar Ol¢iistinde taahhiitname alinacaktir.



Aciklama/Degerlendirme: Satin alma islemlerinde (tiim yazilim ve donanimlara ait Teknik
Sartnamelerde) s6z konusu madde mutlaka belirtilecektir.
Ilgili Birim: BIDB ve diger tiim birimler

13.Yazilimlarin giivenli olarak gelistirilmesi ile ilgili tedbirler alinacaktir. Temin edilen veya
gelistirilen yazilimlar kullanilmadan 6nce giivenlik testlerinden gecirilerek kullanilacaktir.

Aciklama/Degerlendirme: Yazilim gelistiren personelin giivenlik egitimleri almasi
saglanacak, miiteakiben temin edilen veya gelistirilen yazilimlar imkanlar O6l¢iisiinde
giivenlik testlerinden gegcirilecektir.
Tlgili Birim: BIDB ve ilgili birimler

14.Kurum ve kuruluslar, siber tehdit bildirimleri ile ilgili gerekli tedbirleri alacaktir.

Aciklama/Degerlendirme: BIDB biinyesinde USOM (Ulusal Siber Olaylara Miidahale
Merkezi) © bagli SOME (Siber Olaylara Miidahale Ekibi) faaliyet gostermektedir.
Ilgili Birim: BIDB

15.Ust diizey yoneticiler de dahil olmak iizere, personelin sistemlere erisim
yetkilendirmelerinin, fiillen yiiriitilen isler ve ihtiyaglar nazara alinarak yapilmasi
saglanacaktir.

Tlgili Birim: Tiim birimler
16.Endiistriyel kontrol sistemlerinin internete kapali konumda tutulmasi saglanacak, sz
konusu sistemlerin internete acik olmasinin zorunlu oldugu durumlarda ise gerekli glivenlik

onlemleri (glivenlik duvari, ugtan wuca tlinelleme yontemleri, yetkilendirme ve
kimliklendirme mekanizmalar1 vb.) alinacaktir.

Aciklama/Degerlendirme: Internete agik olmasinin zorunlu oldugu cihazlar igin gerekli
giivenlik 6nlemleri alinacak, s6z konusu cihazlar BIDB’ye bildirilecektir.
Tlgili Birim: BIDB ve diger tiim birimler

17.Milli giivenligi dogrudan etkileyen stratejik onemi haiz kurum ve kuruluglarin ist
yoneticileri ile kritik altyapi, tesis ve projelerde gorev alacak kritik 6nemi haiz personel
hakkinda ilgili mevzuat cergevesinde giivenlik sorusturmasi veya arsiv arastirmast
yaptirilacaktir.

Tlgili Birim: Personel Daire Baskanlig

18.Kamu e-posta sistemlerinin ayarlar1 giivenli olacak bigimde yapilandirilacak, e-posta
sunuculari, tilkemizde ve kurumun kontroliinde bulundurulacak ve sunucular arasindaki
iletisimin sifreli olarak yapilmasi saglanacaktir.

Aciklama/Degerlendirme: Universitemiz kurumsal e-posta hizmetleri BIDB’ce
yiiriitiilmekte olup e-posta sunucular1 kurumumuz biinyesinde sifreli haberlesme ile hizmet
vermektedir.
Ilgili Birim: BIDB

19.Kurumsal olmayan sahsi e-posta adreslerinden kurumsal iletisim yapilmayacak, kurumsal
e-postalar sahsi amagclarla (6zel iletisim, kisisel sosyal medya hesaplar1 vb.)
kullanilmayacaktir.
Aciklama/Degerlendirme: Kurumsal olmayan sahsi e-posta adreslerinden kurumsal bilgi
iceren herhangi bir iletisim yapilmayacak, s6z konusu e-posta adreslerinde kurumsal bilgi
tutulmayacaktir. Kurumsal e-posta hesaplari ise alig-veris, forum sayfalari, sosyal medya



tiyelikleri gibi sahsi igler i¢in kullanilmayacak sadece kurumsal iletisim amacl
kullanilacaktir.
Tlgili Birim: Tiim birimler ve tiim personel

20.Haberlesme hizmeti saglamak {izere yetkilendirilmis isletmeciler Tiirkiye'de internet
degisim noktas1 kurmakla yiikiimliidiir. Yurticinde degistirilmesi gereken yurti¢i iletigim
trafiginin yurtdisina ¢ikarilmamasina yonelik tedbirler alinacaktir.

Aciklama/Degerlendirme:  Universitemiz  haberlesme  hizmeti saglamak {izere
yetkilendirilmis kurum statiisiinde degildir.

21.isletmeciler tarafindan, kritik kurumlarin bulundugu bdlgelerdeki veriler, radyolink ve
benzeri yontemlerle taginmayacak, fiber optik kablolar {izerinden tasinacaktir. Kritik veri
iletisiminde, radyolink haberlesmesi kullanilmayacak; ancak kullanimin zorunlu oldugu
durumlarda veriler milli kripto sistemlerine sahip cihazlar kullanilarak kriptolanacaktir.

Aciklama/Degerlendirme:  Universitemiz  haberlesme  hizmeti  saglamak {izere
yetkilendirilmis kurum statiisiinde degildir.

Giivenlik risklerinin azaltilmasi, etkisiz kilinmasi ve 6zellikle gizliligi, biitlinligli veya
erisilebilirligi bozuldugunda milli giivenligi tehdit edebilecek veya kamu diizeninin
bozulmasina yol acabilecek kritik tiirdeki verilerin glivenliginin saglanmasi amaciyla ulusal
ve uluslararas1 standartlar ve bilgi giivenligi kriterleri ¢ercevesinde, kamu kurum ve
kuruluglar ile kritik altyapi niteliginde hizmet veren isletmelerde uygulanmak iizere farkl
giivenlik seviyeleri iceren "Bilgi ve iletisim Giivenligi Rehberi" Cumhurbaskanlig1 Dijital
Dontistim Ofisi Bagkanligi koordinasyonunda, ilgili kamu kurum ve kuruluslar1 tarafindan
gereken katki saglanarak hazirlanacak ve www.cbddo.gov.tr adresinde yayimlanacaktir.
Rehber ihtiyaglar, gelisen teknoloji, degisen sartlar ile Ulusal Siber Giivenlik Stratejisi ve
eylem planlarinda yapilacak degisiklikler g6z 6niinde bulundurularak gilincellenecektir.

Tim kamu kurum ve kuruluslar ile kritik altyapr hizmeti veren isletmelerde yeni
kurulacak bilgi sistemlerinde, Rehberde yer verilen usul ve esaslara uyulmasi zorunludur.
Mevcut bilgi teknolojisi altyapilari, gilivenlik seviyesi oOncelikleri dikkate alinarak
yaymmlanmasini miiteakip Rehberde yer alacak plan cergevesinde kademeli olarak bu
esaslara uyumlu hale getirilecektir. Uyum c¢alismalarinda ve yeni kurulacak bilgi
sistemlerinde, belirtilen adreste yayimlanan giincel siiriim dikkate alinacaktir.

Milli giivenligin saglanmasi ve gizliligin korunmasi kapsaminda yliriitiillen gorev ve
faaliyetler hari¢ olmak iizere kurum ve kuruluslar, Rehberin uygulanmasina iliskin denetim
mekanizmalarini olusturacak ve yilda en az bir defa uygulamay1 denetleyecektir. Denetim
sonuclart ile yapilan diizeltici ve Onleyici faaliyetler, Rehberde belirtilen usul ve esaslara
gore bir rapor halinde Dijital Doniisiim Ofisine iletilecektir.


http://www.cbddo.gov.tr/

